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Active Directory (ab GridVis 7.4) | 20.04.2020 Janitza®

In dieser Anleitung lernen Sie, wie Sie die GridVis-Benutzerverwaltung mit einem Active
Directory verknipfen.

Inhalte
= = GridVis-Desktop mit Active Directory verknupfen.
= = GridVis-Rollen zu Active Directory-Gruppen zuweisen.

Ab der Version 7.4 unterstitzt die Software GridVis die Anbindung an ein Active Directory.
Dabei stehen vorkonfigurierte GridVis-Rollen mit unterschiedlichen Rechten zur Verfligung.
Diese Rollen werden entsprechenden Gruppen des Active Directory zugewiesen. Eine
ausfuhrliche Beschreibung dieser Rollen und der damit verbundenen Rechte finden Sie in
unserer Online-Hilfe.

Voraussetzungen:
= = Ein verbundenes GridVis-Benutzerverzeichnis.
= = Einen Active Directory-Benutzer mit dem Recht das Active Directory abzufragen.
=+ Active Directory-Gruppen die den GridVis-Rollen zugewiesen werden.

m = Zugangsdaten zu einem Active Directory.

Energi tragter
Elektrofachkraft

IT Mitarbeiter EDV
Redakteur
Analyst
Operator
Beobachter

i |st die Benutzerverwaltung lber ein Active Directory aktiv, findet die
Zugangskontrolle ausschlief3lich tGber dieses statt. Das Benutzerverzeichnis der

GridVis wird aulRer Kraft gesetzt. Dann ist nur noch der admin-Nutzer aus der
lokalen Benutzerverwaltung aktiv.

Um die Verbindung zum Active Directory Server Uber ein selbst signiertes SSL- Zertifikat
aufzubauen, muss das Zertifikat als DER kodiertes X.509 Zertifikat (.cer)vorliegen und
manuell in die Laufzeit Umgebung der GridVis importiert werden:

1. Exportieren Sie daflir ein entsprechendes Zertifikat aus ihrem Active Directory Server
(Entnehmen Sie eine detaillierte Anleitung der Dokumentation des Active Directory
https://support.microsoft.com/en-us/help/555252)

2. Offnen sie das Bash-Tool / die Kommandozeile als Administrator und fiigen Sie dem
Keystore der GridVis-Umgebung das Zertifikat hinzu (Abb1)

Abb.1 : Bsp. : Hinzuftigen einer .cer Datei mit dem Windows Kommandozeilen Tool.
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1 Am Benutzerverzeichnis anmelden

. Anmelden am Benutzerverzeichnis X

Bitte geben Sie Thre Anmeldedaten ein, um sich an dem
Benutzerverzeichnis anzumelden,

Status: Bereit

Mame: JanDE
ID: d58bfed3-e206-43d7-87aa-6bcd1 1ecd 5£3

Benutzername |admin |

Passwort |-----| |

B[ o mobrecren

Geben Sie lhre Zugangsdaten ein und klicken Sie auf OK.

i Um die Konfiguration des Active Directory in der GridVis zu 6ffnen, werden

Administrationsrechte benotigt.

B Griavis 7.4 - o x
Datei Bearbeiten Ansicht Extras Fenster Hilfe | ]
FLIEYS @m*mn’@l@uﬁ
Projekte x| e |[E == x DEO
& [l Technische Dok Bereit

, a
Online Werte. Historische Werte
kein Gerat ausgewahit
@ Aktualiseren

12.09.2019 10:32:38 MESZ (GMT+02:00)

Klicken Sie auf die Schaltflache Benutzerverwaltung.
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2 Active Directory Konfiguration

Janitza’®

B Griavis 7.4 - o X
Datei Bearbeiten Ansicht Extras Fenster Hilfe [Q~ Suche in Projekte (Ctri+1]
ES 90 OhkvyF EEEm
Projekte x| o[« M= x| & erwaltung -Ubersicht | RO
@ [ Technische Dok Bereit
Schritt: 1: Verbinden mit einem Benutzerver zeichnis ver -Ub
En defirvert alle Benutzer und de chte in dieser Applkation. Ex kann nur e
&n Benutzerverzeichnis gleichzeitig aktiv sein. Status: Bereit
Benutzerverzeichnis-Aktionen (¥ Name: JanDB
D ds8bfed3-2206-48d7-87aa-6bc411ecd 53
Benutzer admin ist angemeldet.
Schritt 2: Anlegen der Nutzer
Benutzer-Aktionen (2,
Im nachs chritt kann die sigenen angepasst. -
werden, Hinweis: Bitte zuerst einloggen.
Benutzerverwaltungs-Aktionen (& Bgenes Passwort andem.
Abmelden
| Erviguines Ger BSURERISSTESA @
O Log der Benutzervenvaltung
Schitt 3: Sichern der Projekte
Der nachste Schritt ist das Sichern von Projekten mit - (&
Wenn en Projekt mit desem verbunden ist, kann es nur noch von Applikationen mit dem gleichen
Eumﬁd';.ﬁmszﬁ‘ﬁﬂ' e ostoste st das okt Hicken ot [ Neves Benutzerverzeichnis erstellen
T e | B e s e
x o [ Berutzerverzeichnis editieren
W rtorische Werte [ Benutzerverzeichnis tremen
kein Gerat ausgewahit "
@ Aktualisieren
12.09,2015 13:21: 17 MESZ (GMT+02:00)
- Klicken Sie auf den Hyperlink Active Directory Konfiguration.
B Gridvis 7.4 - o X
Datei Bearbeiten Ansicht Extras Fenster Hilfe [~ Suche in Projekte (Curi+1]
RN A Y-
Projekte x| 2 || Ubersichisfenster x| = x & ng - Ubersicht_x | $3¥ Fenster der Active Drectory Konfiguration x (RO

[ Technische Dok Berert

@ Actve h«nntﬂ

Wertebaumfenster x =
Orline Werte Historische Werte

kein Geréit ausgewshit

@ Aktualiseren

12.09.2019 13:21:20 MESZ (GMT+02:00)

Klicken Sie auf das Kontrollkdstchen Active Directory aktiviert.
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B Griavis 74

Datei Bearbeiten Ansicht Extras Fenster Hilfe

EYDCONX Ve F e

Projekte x| | x5

x | & Benutzerverwaltung - Ubersicht x| 4% Fenster der Actve Drectory x|

s [ Technische Doku Bereit

(@ searchon
@ Host Name (Idap://)
@ port

(@) User Search Filter Property

(© Anonyme Authentifizierung [
(D) Bind User Name

(@) sSL-Zertifikat

@ se0

S8L Zertifikat auswahlen

\
\
| (@ 8ind User Password
\
\

® Domain

(D) Gridvis Rollen
Adminestraton
Systemadministration

(T) Active Direciory Gruppen

Supervisor
Energebeaufiragter
Elektrofachiraft

T Mitarbeiter
Redakteur

Analyst

x =] Operator

Cnline Werte Historische Werte Beobachter

kein Gerat ausgewahit

Feedback

Geben Sie die Konfigurationsdaten fur das
gewlnschte Active Directory ein. Erfragen Sie

diese falls notwendig von Ihrem System-
Administrator.

(@ aktualiseren

Geben Sie die Konfigurationsdaten fur das gewlnschte Active Directory ein. Erfragen Sie
diese falls notwendig von Ihrem System-Administrator.

12.09.2019 13:24:23 MESZ (GMT+02:00) | |

Um ein eigenes SSL-Zertifikat zur verwenden muss dieses momentan noch
manuell in die GridVis-Desktop integriert werden.

Daflr muss ein Zertifikat im ... vorliegen und dieses Uber da mitgelieferte Keytool in
die GridVis Umgebung integriert werden:
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BB Griavis 7.4

Datei Bearbeiten Ansicht Extras Fenster Hilfe

= o x
W Suche in Projekte ‘:nl-:]

Projekte x |
@ [ Technische Dok Bereit

EY DO VLS EEE®

A .

(D Active Directory aktiviert [£]

(@D searchon

@ Host Name (Idep:/f )

(@ Pport

(@) User Search Filter Property

(@) Domain

D1 janitza.de
389
sAMAccountName

janitza. de

0U=Janitza,DC =janitza, DC=de

verwaltung - Ubersicht x| %% Fenster der Active Drectory Konfiguration x

(® Anonyme Authentifizierung []
(@ Bind User Name

(@) Bind User Password

(@) ssL-zertifikat

NEO

@ s
max.mustermann@jaritza. de
verenrnrsnene

5L Zertifikat auswahlen

() Gridvis Rollen

(D) Active Drectory Gruppen

Administrator

‘Supervisor

Elektrofachiraft

IT Mitarbeiter

x =]

Orline Werte Historische Werte

kein Gerat ausgewahit

@ Aktualisieren

Redakteur

Analyst
Cperator

Beobachter

(2) 05.10.2019 12:26:04 MESZ (GMT+02:00)

Klicken Sie in die entsprechende Zeile der Spalte Active Directory-Gruppen, um einer
GridVis-Rolle eine oder mehrere Active Directory-Gruppen zuzuweisen.

B Grigvis 7.4

Datei Bearbeiten Ansicht Extras Fenster Hilfe

S o X
W Suche in Projekte gnl-:]

S DOk S EEE®

Projekte x|
& [ Technische Dok Berest

El

= 0 | & verwaltung - Ubersicht. x| %37 Fenster der Active Drectory Kanfiguration x [ EO

(D Active Drectory sktviert [£]

(@ searchon QU=Janitza,DC =janitza,DC=de @ Anonyme Authentifizierung [] @®ssO

(@) Host Name (idap:/f) deD1.janitza.de (@ Bind User Name max.mustermann@janitza. de

@ Port 359 (@) Bind User Password sessnsseranas

(i) User Search Filter Property SAMACcounthame (i) ssL-zertifikat 551 Zertifikat auswahlen

(D Domain fanitzz. de
|® rigvis Rollen | @ Actve Directory Gruppen |

Administrator

‘Supervisor

Elektrofachiraft

IT Mitarbeiter

x =
Orline Werte Historische Werte

kein Gerat ausgewahit

© Aktualisieren

Redakteur

Anlyst
Gperator

Beobachter

Rechte fur diese Rolle:

Projekt anlegen, Projekt Gffmen & schlieBen (WEB),
editieren, Projektatruktur erstellen (z.B.
Geratekonfiguration lesen,

on lesen, 18schen (

Imporcieren & Esporvieren (Projekt, Geriteliste), Projekt und Systemeinstellungen
Ordner

anlegen), Pr

Jek lesen, Zei

RAktion),

Zeitplane und Zeitrdume ersvellen, editieren und lschen, Messdaven online aufzeichnen (Online Recorder),

und

erstellen, editieren und lBschen, KPI's
Dataimport (OC U, DI) lesen, Geriteliste sehen (web), Neue Messgerite einbinden
und entfernen, Verbindungseinstellungen sehen, Verbindungseinstellungen edivieren, Messgerite Firmware Update durchfiihren, Messgerdte
Konfiguration editieren und Gbertragen, Historische dex 18schen, Angelegte Benutzer
anschauen, Benutzerdaten sehem, Benutzer editieren, Benutzerverwaltung mit Projekt Active Directory Konfiguration lesen,
Active Directory aktivieren und verwalten, Benutzer loschen, Alarmkonfiguration anschauen, Alarme anlegen, editieren und encfernen,
Alarme kommentieren, bestitigen

anschauen (Manager), Sankey's anschauen (Manager),

(2)/05.10.2019 12:26: 10 MESZ (GMT402:00) |

Geben Sie die gewlinschten Active Directory-Gruppen ein. (Trennen Sie
Mehrfachzuweisungen durch Komma.)

H Klicken Sie auf die Schaltflache Speichern.

Seite 5 von 9




Active Directory (ab GridVis 7.4) | 20.04.2020

Janitza’

= o x

Suche in Projekte (Ctrl+]

BB Griavis 7.4

Datei Bearbeiten Ansicht Extras Fenster Hilfe

EY DBk f EEe®

=]

Projekte
[} Technische Doku Bereit

x| U x & enwaltung -Ubersicht x]vrmdememmymnm NEO

(D Active Directory aktiviert [£]

@ searchon OU=Janitza,DC =janitza,DC~de: ]
(@ Host Name (Idap://) ded 1.janitza.de ]
@ Port 389 | (@ Bind User Password EETTTIT T

(@) User Search Filter Property sAMAccountilame | (@ sszerufkat S5L Zertfikat auswahlen
(@) pomain janitza.de |

(® Anonyme Authentifizierung [] ®sa0O
(@ Bind User Name max.mustermann@jaritza.de

|® ridvis Rollen [@ Actve Directory Gruppen

‘Supervisor

Eiektrofachizaft

T Mitarbeiter

. = Redakteur
‘Analyst

Online Werte Hitorische Werte Operator

Becbachter

kein Gerat ausgewahit

Rechte fur diese Rolle:

Projekt anlegen, Projekt 6ffmen & schlieSen (WEB), Imporcieren & Exportieren (Projekt, Gerdteliste), Projekt und Systemeinstellungen
editieren, Projektstruktur erstellen (z.B. Ordner anlegen), Projektstruktur lesen, Zeitplanung und Zeitriume anschauen,
Geratekonfiguration lesen, Zeitpline und Zeitriume erstellen, editieren und ldschen, Messdaven online aufzeichnen (Online Recorder),

on lesen, 18schen Aktion), erstellen, editieren und loschen, KEI's
anschauen (Manager), Sankey's (Manager) , (OFC UA, DI) lesen, Geriteliste sehen (web), Neue Messgerite einbinden
und encfernen, Verbindungseinstellungen sehen, Verbindungseinstellungen sditieren, Messgerave Firmware Update durchfihren, Messgerate
Konfiguration editieren und Gbertragen, Historische dex 18schen, te Angelegte Benutzer
anschauen, Benutzerdaten sehem, Benutzer editieren, Benutzerverwaltung mit Projekt Active Directory Konf tion lesen,
Active Directory aktivieren und verwaltem, Bemutzer loschen, Alarmkonfiguration anschauen, Alarme anlegen, editieren und entfernenm,
Alarme kommentieren, bestitigen

[_Sesichern_|
Kenfiguration wurde erfolgreich gespeichert!

(2) 03.10.2019 12:27:03 MESZ (GMT+02:00)

Schlielen Sie das Konfigurationsfenster.
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3 Benutzer wechseln

B Griavis 7.4 - o X
Datei Bearbeiten Ansicht Extras Fenster Hilfe Q-
EE9COB¥XV S GEE®
o |(E x| U <& -Uberscht x| RO
Schwitt 1: Verbinden mit einem Benutzerverzeichnis ver . Ub
En d t alle Benutzer und d chte in dieser Applikation. Es kann nur
&n Benutzerverzeichnis gleichzeitig aktiv sein. Status: Bereit
Benutzerverzeichnis-Aktionen (¥ Name: JanDB
D 88d23c9d-8540-43¢cc-83¢5- 2969eh27938
Benutzer admin ist angemeldet.
Schritt 2: Anlegen der Nutzer -
Benutzer-Aktionen (=)
Im nachs ch die eigenen angepasst =
werden, Hinweis: Bitte zuerst einloggen.
Benutzerverwaltungs-Aktionen
4} active Directory Konfiguraton Ereignisse der Benutzerverwaltung S
O Log der Benutzervenvaltung
Schritt 3: Sichern der Projekte
Der nachste Schritt ist das Sichern von Projekten mit - ket (2)
\Wenn &in Projekt mit diesem verbunden ist, kann es nur noch von Applikationen mit dem gleichen o
g:‘\umar:d';a : s:sﬁ rechten Maustaste auf das Projekt Kicken und £ Raaiat iz o 2 2
fen Sie, wenn Sie mit der auf das Prof F
" wahien, Dort findet sich der Entrag 2. g [ 8 Mit einem Benutzerver zeichnis verbinden
x o [ Berutzerverzeichnis editieren
Orine Werte| Historische Werte [ Benutzerverzeichnis tremen
kein Gert ausgewahit "] de:
@ Aktualisieren
(2)(05.10.2015 12:27:15 MESZ (GMT+02:00) |
B Gridvis 7.4 - o X

Datei Bearbeiten Ansicht Extras Fenster Hilfe

Q- suche in Projekte (Ctrl+

SR 90O XKLS T

Projekte x

Online Werte Historische Werte

kein Geréit ausgewshit

© Aktualiseren

EIE x| U <& g -Ubersicht x| B
[ Technische Doku Bereit

Schritt 1: Verbinden mit sinem Benutzerverzeichnis ver -U
En e Berutzer in dieser Appiiation. Es kann nur =
ein Benutzerverzeichnis gleichzeitig aktiv sein. Status: Bereit

Benutzerverzeichnis-Aktionen (3 Name: JanDB

ID:  88023c5d-8540-45cc-83c5-2969eb27998
Kein Benutzer ist angemeldet,
Schitt 2: Anlegen der Nutzer =
Benutzer-Aktionen (2

Im itt kann die eigenen -
werden. Hinweis: Bitte zuerst einloggen.

Benutzerverwaltungs-Aktionen

o esles Ereignisse der Benutzerverwaltung Q)

O Log der Benutzerverwaliung
Schwitt 3: Sichern der Projekte
T N s e ()
Wenn en Projekt mit lann es dem gleichen
:unmgmﬁmiws:aﬁ‘ rechten Maustaste auf das Projekt klicken und (§ s Bemtomrverzecrs ercten
len Sie, wenn Sie mit der te auf das Proj -
" wahlen. Dort findet sich der Entrag Zugriffsschutz. e e
Wertebaumfenster x =] | B Benutzerverzeichnis editieren

[ Benutzerverzeichnis trennen

(2)109.10.2019 12:27:19 MESZ (GMT+02:00)

Klicken Sie auf den Hyperlink Anmelden.
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B Anmelden am Benutzerverzeichnis X

Bitte geben Sie Thre Anmeldedaten ein, um sich an dem
Benutzerverzeichnis anzumelden,

Status: Bereit

Mame: JanDB
(B3 d58bfed3-e206-43d7-87aa-6bcd1 1ecd 5£38

Benutzername

Passwort -------------l

n 0K Abbrechen

Il Geben Sie die Zugangsdaten eines Nutzers aus dem Active Directory an und klicken Sie
auf die Schaltflache OK.
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4 Zusammenfassung

Bitte geben Sie hier lhren Text ein.
Voraussetzungen
= = GridVis-Desktop ab Version 7.4
= = Verbundenes GridVis-Benutzerverzeichnis
= = Eingerichtetes Active Directory mit entsprechenden Nutzergruppen.
m = Zugangsdaten zu einem Active-Directory.
Zu beachten

= = |st die Benutzerverwaltung uber ein Active Directory aktiv, findet die
Zugangskontrolle ausschlieBlich Gber dieses statt. Das Benutzerverzeichnis der
GridVis wird aufer Kraft gesetzt.

= = Eine Ausnahme ist der Benutzer admin.

= = Einer GridVis-Rolle kbnnen mehrere Active Directory-Gruppen zugewiesen werden.

Seite 9 von 9




